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專案目標與範疇
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因應行政院國家資通安全相關規定，推動導入政府組態基準設定(GCB)，

可強化機關資通訊終端設備之資安能力，減少資安事件發生。

專案目標與範疇

建置GCB管理系統

建置GCB管理系統。

建立GCB共通組態範本。

目標共導入用戶端電腦。

GCB用戶端程式部署及GCB規則導入
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資通安全管理法
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GCB起源

美國
NIST

USGCB

台灣
NCCST

TWGCB

NIST：美國國家標準技術研究所
NCCST：行政院國家資通安全會報技術服務中心

參考

Windows 7

Windows 8.1

Windows Server 
2008

Windows Server 
2012

Windows 10

在地化
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政府組態基準(Government 
Configuration Baseline)目的在於規範
資通訊設備（如：個人電腦、伺服器主
機及網通設備）的一致性安全設定（如：
密碼長度、更新期限等），以降低成
為駭客入侵管道，進而引發資安事件之
疑慮。



GCB規範內容
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 作業系統：

✓ 包含 Windows7、 Windows8.1、 Windows10作業系統。

✓ 依以下四大類型規範作業系統的組態設定：

1) 帳號設定（Account Policy）。

2) 電腦設定（Computer Settings）。

3) 使用者設定（User Settings）。

4) 防火牆設定（Firewall Settings）。

✓ 不同作業系統有不同數量的組態設定項目。

 瀏覽器：

✓ 包含 IE8、IE11、Google Chrome 及 Mozilla Firefox。

✓ 不同瀏覽器也有不同數量的組態設定項目。
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GCB組態設定範圍



GCB套用
• 2013年起要求逐年推動A,B,C,D,E級機關導入
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項目名稱 GCB規範項目數量

Win7 277

Win2008 R2 332

Win8.1 336

Win10 345

Win2012 R2 239

IE8 115

IE11 154

Chrome 30

Windows Server 2016 690

Microsoft Edge 12
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Case1：密碼長度與複雜度須符合規定－增加駭客入侵難度

包含下列四種字元中的三種：

(1)英文大寫字元(A到Z)

(2)英文小寫字元(a到z)

(3)10進位數字(0到9)

(4)特殊符號(例如：!、$、#、%)

小提示：未加入網域的電腦變更密碼時，需設定符合

長度與複雜度規定的密碼，且須90天變更一次密碼。

實現一致性資安政策－GCB帳號設定

90
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Case2：禁止 IE/Google瀏覽器自動填入－避免資料被竊取

實現一致性資安政策－GCB瀏覽器設定
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Case3：禁止 Google瀏覽器使用無痕模式－以利追蹤瀏覽歷程

實現一致性資安政策－GCB瀏覽器設定
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Case4：Windows不允許儲存網路驗證的密碼，連線網路磁碟

機必須輸入密碼－增加網路傳輸安全

實現一致性資安政策－GCB電腦設定
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Case5：禁止非系統管理員套用廠商簽署的更新－避免安裝非

法軟體

實現一致性資安政策－GCB電腦設定
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Case6：關閉市集的存取權－將會移除[開啟檔案]對話方塊中的

「在市集尋找應用程式」。

實現一致性資安政策－GCB電腦設定
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Case7：關閉市集應用程式－市集無法安裝/更新應用程式。

實現一致性資安政策－GCB電腦設定



19

Case8：Administrator帳戶狀態－預設Administrator帳號將

被停用

實現一致性資安政策－GCB電腦設定
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Case9：Guest帳戶狀態－預設Guest帳號將被停用

實現一致性資安政策－GCB電腦設定
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Case10：帳戶：封鎖 Microsoft帳戶

實現一致性資安政策－GCB電腦設定
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Case11：重新命名系統管理員帳戶－預設Administrator帳號

將改成Renamed_Admin

實現一致性資安政策－GCB電腦設定
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Case12：重新命名來賓帳戶名稱－預設Guest帳號將改成

Renamed_Guest

實現一致性資安政策－GCB電腦設定
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Case13：AutoRun的預設行為－避免使用者將含有惡意程式的

隨身碟插入電腦自動執行

實現一致性資安政策－GCB電腦設定
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Case14：任何使用者都需要按CTRL+ALT+DEL才能登入

Windows。

實現一致性資安政策－GCB電腦設定
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Case15：不要顯示上次登入的使用者名稱－登入畫面不會顯示

上次順利登入的使用者名稱。

實現一致性資安政策－GCB電腦設定



VANS規範內容
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VANS系統

政府機關資安弱點通報機制(Vulnerability Alert 
and Notification System, VANS)可協助機關落實
資通安全管理法之資產盤點與風險評估應辦事項，
俾利機關掌握可能面臨之資安風險，以強化資訊
資產之資安管理。
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VANS系統怎麼做

收集 整理

資產清單

已安裝更新編
號(KBID)列表
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RXE系統掃描CVE弱點
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1

1

17

CVE掃描細節

低

中

高

0-3.0

4.0-6.0

7.0-10.0

預先掌握CVSS漏洞評分



Thanks!
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