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個人電腦（含筆記型電腦）安全設定檢核表
Windows作業系統版

	項次
	項目
	自我檢核
	備註

	1
	啟用Windows Update並每月更新
	□符合
□不符合
	個人電腦安全設定手冊

	2
	啟用防火牆
	□符合
□不符合
	個人電腦安全設定手冊

	3
	遠端桌面設定(以下擇一)

	3-1
	關閉遠端桌面
	□符合
□不符合
	個人電腦安全設定手冊

	3-2
	開放遠端桌面並限制特定IP存取
	□符合
□不符合
	安全居家(遠距)辦公連線服務

	4
	設定校時
	□符合
□不符合
	個人電腦安全設定手冊

	5
	取消使用者帳號密碼永久有效
	□符合
□不符合
	個人電腦安全設定手冊

	6
	設定本機密碼原則與帳戶鎖定原則(GCB)
	□符合
□不符合
	個人電腦安全設定手冊

	7
	啟用螢幕保護裝置(GCB)
	□符合
□不符合
	個人電腦安全設定手冊

	8
	停用Guest帳號(GCB)
	□符合
□不符合
	個人電腦安全設定手冊

	9
	安裝防毒軟體，設定自動更新與排程掃描
	□符合
□不符合
	個人電腦安全設定手冊

	10
	安裝資安弱點通報機制(VANS) agent
	□符合
□不符合
	個人電腦安全設定手冊

	11
	已安裝之軟體，設定自動更新或定期手動更新
(以下僅列舉部分常用軟體，其他軟體請使用者自行檢查設定)

	11-1
	Windows Office
	□未安裝
□符合
□不符合
	個人電腦安全設定手冊

	11-2
	Adobe Acrobat Reader
	□未安裝
□符合
□不符合
	個人電腦安全設定手冊

	11-3
	7-Zip
	□未安裝
□符合
□不符合
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