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無線網路設置管理說明

簡報單位：資訊處
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一、無線網路管理

諮詢窗口：黃先生 分機14101

電子信箱： jason@ccu.edu.tw
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一、無線網路管理

1.請勿使用預設密碼。

2.基於資安考量，請勿使用危害國家資通安全或大陸廠
牌資通產品(例如:TP-LINK、大疆無人機等，建議透過
財產管理系統清查)。

3.資料傳輸宜使用加密機制，並就安全與資訊風險之考
量，增加適當之防護機制以避免資料外洩。

4.無線網路設備應弱點掃描，無中度風險以上。

5.應有適當管理機制，連線使用應取得授權並留存連線
記錄。

6.使用 D-Link、EDIMAX 及 ZyXel 廠牌設備者，應部署
無線網路政府組態基準(GCB)。
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二、各單位無線網路類型



中正大學 資訊處

二、各單位無線網路類型

(一)使用資訊處建置校園無線網路

(二)單位自建無線網路

(三)單位建置無線網路設備配合校園無線網路管理
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(一)使用資訊處建置校園無線網路
SSID：
• CCU：校內學生與教職員使用
• TANetRoaming：其他學校教職員生使用
• eduroam：國際漫遊認證

校園公共地區
行政大樓東西棟、禮堂、
共同教室、圖資大樓廣場、
中正大道、學生活動中心、
致遠樓大廳、運動場館
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(一)使用資訊處建置校園無線網路

連線名稱(SSID) 適用範圍 認證方式 使用說明

CCU
校園
公共區域

web-based網
頁認證

提供本校教職員生使用，使用方便，安全性
較低，不需額外設定。

TANetRoaming
臺灣學術
網路無線
漫遊

web-based網
頁認證

透過校際漫遊帳號登入，帳號由各校資訊單
位提供，詳見本校無線網路使用說明。

eduroam
eduroam
國際漫遊

802.1X認證
(建議使用)

使用802.1X + PEAP認證方式，安全性較高，
但需額外設定。裝置第一次使用須設定，再
透過校際漫遊帳號登入，帳號由各校資訊單
位提供，詳見本校無線網路使用說明。

➢校園無線網路使用之SSID



中正大學 資訊處

(二)單位自建無線網路

1.單位自行購置無線網路設備

2.使用單位分配IP

3.自行管理設備、連線帳號及連線使用紀錄

4.勿使用校園無線網路SSID : 

CCU、iCCU、TANetRoaming、eduroam

*自建無線網路應注意事項後述
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(三)單位建置無線網路設備配合校園無線網路管理

1.單位經費支應

2.資訊處依年度規劃納入校園無線網路建置

3.設備財產由單位自行保管

4.連線控管帳號及使用紀錄納入校園無線網路管理

5.建置分工如下：

建置單位 資訊處
1.建置經費(含無線基地台、連接

用網路交換器、基地台管理授
權費、佈線安裝費用)

2.決定佈放AP數量、位置
3.設備財產保管(含AP狀況管理)
4.保固期滿維護費

1.提供管理機制
2.留存連線記錄
3.認證設備管理
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三、自建無線網路應注意事項
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三、自建無線網路應注意事項

➢通信與作業管理程序書-無線網路使用之管理

1.無線網路基地台之使用應經適當控管。

2.無線網路設備之安裝設定應經核准。

3.無線網路設備之使用應取得授權，禁止於內部網路私自使
用任何無線網路產品。

4.無線網路設備之使用應有適當管理機制，例如：授權使用
之IP數量、連接埠、網卡位址（Mac address）過濾等。

5.無線網路之資料傳輸宜使用加密機制，並就安全與資訊風
險之考量，增加適當之防護機制以避免資料外洩。。
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三、自建無線網路應注意事項

➢請勿使用危害國家資通安全或大陸廠牌資通產品

➢設備應弱點掃描無中度風險以上

這3項數量必須為0



中正大學 資訊處

三、自建無線網路應注意事項

➢下列廠牌應部署無線網路政府組態基準(GCB)

D-Link、EDIMAX、ZyXel

➢行政院國家資通安全會報技術服務中心

政府組態基準專區網址 https://www.nccst.nat.gov.tw/GCB

政府組態基準-無線網路設備(GCB)

項次 項 目 項數 合計

1 組態安全 9

192 存取控制 5

3 連線監控 5

https://www.nccst.nat.gov.tw/GCB
TWGCB-03-001_無線網路政府組態基準說明文件(V1.1).pdf
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三、自建無線網路應注意事項

➢政府組態基準-無線網路設備

項次 類別 原則設定名稱

1 組態安全 使用 2 層或 3 層的AES 加密方式 *

關閉未使用的網路設備管理埠

啟用連線逾時功能

變更出廠預設值的密碼內容 *

變更預設SSID *

關閉SSID廣播 *

降低無線網路設備發送訊號功率 *

啟用備份系統組態設定值 *

限制重要功能操作

帶*者後面有圖例說明
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三、自建無線網路應注意事項

➢政府組態基準-無線網路設備

項次 類別 原則設定名稱

2 存取控制 啟用MAC位置過濾 *

關閉DHCP協定 *

啟用允許存取網路時段 *

啟用存取行為管控

啟用黑名單管控

3 連線監控 啟用並設定log 紀錄 *

啟用外部網路異常行為監控

啟用流量偵測功能

啟用流量調節功能

啟用登入錯誤次數限制
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四、無線基地台基本設定
D-Link DAP-1360 VS  Netgear R7000
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四、無線基地台基本設定

➢變更出廠預設值的密碼內容
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四、無線基地台基本設定

➢使用2層或3層的AES加密方式
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四、無線基地台基本設定

➢變更預設SSID

➢關閉SSID廣播
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四、無線基地台基本設定

➢降低無線網路設備發送訊號功率

➢啟用備份系統組態設定值
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四、無線基地台基本設定

➢使用2層或3層的AES加密方式、降低無線網路設備發送訊號
功率、變更預設SSID、關閉SSID廣播
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四、無線基地台基本設定

➢啟用允許存取網路時段
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四、無線基地台基本設定

➢關閉DHCP協定

不能打勾
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四、無線基地台基本設定

➢啟用MAC位置過濾
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四、無線基地台基本設定

➢啟用並設定log 紀錄

無使用者連線紀錄、log紀錄無法長期保存 Log紀錄不易長期保存
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四、無線基地台基本設定

➢ D-Link DAP-1360 VS Netgear R7000 功能比較

功能項目 DAP-136
0

R700
0

使用 2 層或 3 層的AES 加
密方式

可 可

關閉未使用的網路設備管理
埠

無 可

啟用連線逾時功能 可 可

變更出廠預設值的密碼內容 可 可

變更預設SSID 可 可

關閉SSID廣播 可 可

降低無線網路設備發送訊號
功率

可 可

啟用備份系統組態設定值 可 可

限制重要功能操作 無 可

功能項目 DAP-136
0

R7000

啟用MAC位置過濾 可 可

關閉DHCP 協定 可 可

啟用允許存取網路時段 可 可

啟用存取行為管控 無 可

啟用黑名單管控 無 部分

啟用並設定log 紀錄 部分 部分

啟用外部網路異常行為監控 無 無

啟用流量偵測功能 無 無

啟用流量調節功能 無 可

啟用登入錯誤次數限制 無 無
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四、無線基地台基本設定

➢限制連線網段

⚫ 管理介面只能單位網段可以連線

⚫ 關閉網際網路Ping的回應

➢ log紀錄保存

⚫ 連線使用者紀錄

⚫ 使用者對外連線紀錄
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五、學院無線網路介接管理
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(一)學院無線網路-公共區域

SSID訊號：
• CCU-College：校內教職員生(免重複驗證90天)
• eduroam：國際漫遊認證

各學院大樓公共區域

地點 基地台

文學院 1
法學院 1
社科院 1
管理學院 1

教育學院 2

理學院 2
工學院 3
總計 11

✓ 111年建置各學院介接端口交換設備及獨立光纖網路
✓ 112年建置各學院大樓公共地區高密度無線基地台(7學院安全連線示範點)
✓ 113年建置無線網路控制器、伺服器叢集安全架構(Cluster)，並建立學院介接管理

制度及導入環球跨域無線漫遊認證服務，提升校園全面資安防護



(一)學院無線網路-連線速率

⚫ 連線速率測試：Wi-Fi 6平均上傳235 Mbps、下載268 Mbps

工學院速率各學院平均速率分布 理學院速率 管理學院速率
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(二)學院無線網路-管理機制

➢各學院介接安全無線網路規範

✓向資訊處提出介接申請(ISMS-208-05)

✓需提供學院(系所)無線網路管理人資訊

✓管理系統帳號申請並限定連線IP(ISMS-208-01)

✓處理各學院內部無線網路連線問題

➢介接特點

✓連線速度穩定、安全認證機制及符合資安規範
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(二)學院無線網路-建置需求調查




