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巨集與資安風險

•依據行政院資通安全處中華民國108年7月18日
院臺護字第1080182934號函示，近期發現多起
利用社交工程郵件夾帶微軟Office文件並開啟
巨集功能下載惡意程式之攻擊手法，請關閉微
軟Office文件巨集功能，避免遭有心人士利用
進行攻擊。

•微軟 Office 巨集的可執行特性，有可能會帶
來潛在的資安風險。讓駭客有機會在 Office 
文件中置入惡意的巨集程式碼，進而達到散佈
病毒或竊取資訊的目的。



如何停用巨集功能（1/4)

•一般情況下，使用者並不會用到巨集功能。因
此，將巨集功能預設為停用，有助於減少資安
風險的威脅。

•要注意的是，Office 下的 WORD, PowerPoint, 
EXCEL 等軟體並非共用設定檔，因此，必須分
別針對 WORD, PowerPoint, EXCEL 各自進行設
定。



如何停用巨集功能（2/4)

•以 Office 2016 為例，預設停用巨集方式：
–步驟一：點選功能表中的「檔案」→「選項」。



如何停用巨集功能（3/4)

–步驟二：點選「信任中心」→「信任中心設定」。



如何停用巨集功能（4/4)

–步驟三：點選「停用所有巨集(事先通知)」→「確定」。


