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資安宣導



中正大學 資訊處

一、依據
二、案例
三、資料蒐集最小化
四、存取控制，避免個資外洩
五、資料保存期限
六、個人資料保護法相關條文摘要
七、參考資料

大綱



中正大學 資訊處

• 依教育部110年9月8日臺教資(四)
字第1100122001號函：檢送各級學
校使用資通系統或服務蒐集及使用
個人資料之注意事項：

➢學校使用雲端資通服務(如Google表
單等)蒐集個人資料時，可能因設定
不當而增加個資外洩及資安風險。

➢使用資通系統或雲端資通服務蒐集個
人資料應以「最小化」為原則。

➢處理個人資料應特別注意個人資料保
護法第28條第1項及第41條第1項。

一、依據
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• 案例一

○○高級中學○○室以Google表單蒐集學生資料，因表單
管理設定失當，致使填報人可以查看其他已填人員之填寫
資訊(包含個人資料)，可能造成個資外洩。

• 案例二

○○署委託C高中辦理○○，該校以Google表單蒐集參加
人員資料時，因表單管理設定失當，致使填報人可以查看
其他已填人員之填寫資訊(包含個人資料)，可能造成個資
外洩。

(資料來源：教育體系資通安全防護巡迴研討會簡報）

二、案例
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• 僅蒐集適當、相關且限於處理
目的所必要之個人資料，處理
及利用時，不得逾越特定目的
之必要範圍，並應與蒐集之目
的具有正當合理之關聯。

✓例如：

如果身分證字號、出生日期或手
機號碼對於辦理之業務或活動，
並不是絕對必要的資訊，則不應
該蒐集該資訊，以符合資料蒐集
「最小化」原則。

三、資料蒐集最小化

這些項目都真的是有
必要蒐集的嗎？
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• 為便於取用表單內容進行處理，表單管理者通常會同時建
立此表單的連動試算表。

• 表單及其連動試算表都必須確實做好存取控制，以免將資
料公開到網路上，造成個人資料外洩的嚴重後果。

• 表單發布之前，應確實檢查與存取有關的設定，以免造成
個人資料外洩。應檢查項目如下：

✓查看結果摘要之設定

✓發布到網路之設定

✓檔案共用之設定

四、存取控制，避免個資外洩
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• Google表單絕對不要開啟「查看結果摘要」。

✓檢查「設定」 → 「簡報」 → 「查看結果摘要」的狀態

四、存取控制，避免個資外洩

請確定為關閉狀態
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✓如果開啟「查看結果摘要」可能造成個資外洩的嚴重後果

四、存取控制，避免個資外洩

個資外洩
填答者送出表單後，畫面會出現
「查看先前的回應」的連結，透
過此連結填答者即可看到之前所
有填答者所填寫的資料。
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四、存取控制，避免個資外洩

• Google表單連動試算表絕對不可以設定「發布到網路」

✓檢查「檔案」→「共用」→「發布到網路」。

3

1

2
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四、存取控制，避免個資外洩

出現網址，表示已發布到網路未發布到網路的狀態

請勿點選「發布」

請點擊「停止發布」
取消發布到網路的連結。

正確狀態： 錯誤狀態：
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四、存取控制，避免個資外洩

✓表單連動試算表「發布到網路」的嚴重後果（個資外洩）

個資外洩

任何知道網址的人，都可以瀏覽所有填答者的資料，其中也
可能包含個人資料的部分。
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• Google表單連動資料表共用一定要設定為「限制」。

✓檢查「檔案」→「共用」→「與他人共用」。

四、存取控制，避免個資外洩
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四、存取控制，避免個資外洩

正確狀態： 錯誤狀態：

1

2

3
4

目前的共用狀態為「限制」，只有取
得授權的使用者可以開啟。

任何人都
可以查看



中正大學 資訊處

四、存取控制，避免個資外洩

✓表單連動試算表共用未設定為「限制」的嚴重後果（個資外洩）

個資外洩

任何知道網址的人，都可以開啟資料表查看所有填答者的資料
，其中也可能包含個人資料的部分。



中正大學 資訊處

• 蒐集之個人資料應訂定保存期限，並於期限或業務終止後
將蒐集之個人資料予以銷毀(包括表單及其連動資料表)，
以降低個人資料外洩的風險。

五、資料保存期限

3

4

選取要移除的表單檔案，
然後按「滑鼠右鍵」

1

2 點選「移除」將表單刪除

選取要移除的表單連動資料表，
然後按「滑鼠右鍵」

點選「移除」將連動資料表刪除

一、移除表單： 二、移除表單連動資料表：
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• 個人資料保護法第28條第1項「公務機關違反個人資料保
護法規定，致個人資料遭不法蒐集、處理、利用或其他侵
害當事人權利者，負損害賠償責任。」

• 個人資料保護法第41條第1項「違反個人資料保護法有關
特種資料的蒐集、處理或利用規定，足生損害於他人者，
處二年以下有期徒刑、拘役或科或併科新臺幣二十萬元以
下罰金。」

六、個人資料保護法相關條文摘要
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一、111年第1次教育體系資安防護巡迴研討會
--教育體系資安威脅與重要政策說明

二、Google表單蒐集個人資料使用原則

三、個人資料保護法

四、Google文件編輯器說明-Google表單

七、參考資料

https://it.ccu.edu.tw/files/111-05-public.pdf
https://it.ccu.edu.tw/files/111-05-public.pdf
https://sites.google.com/email.nchu.edu.tw/g-form/%E9%A6%96%E9%A0%81?authuser=1#h.7g0p3uqwc1cc
https://law.moj.gov.tw/LawClass/LawAll.aspx?PCode=I0050021
https://support.google.com/docs/topic/9055404?hl=zh-Hant&ref_topic=1382883
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