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• 依教育部110年3月9日臺教資(四)
字第1100029358號函轉行政院資
通安全處請各機關加強遠端存取
控制機制相關事宜，要求如下：

➢各機關開放機關內部同仁及委外廠
商進行遠端維護資通系統，應採「
原則禁止、例外允許」方式辦理。

➢未依規定辦理遠端存取控制措施，
致機關發生資安事件，情節重大者
，機關應依「公務機關所屬人員資
通安全事項獎懲辦法」規定予以逞
處。

一、依據
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• 110年5月31日已阻擋校外IP以微軟遠端桌面連線本校行政
單位網段設備。

• 自111年2月1日起，阻擋校外IP以VNC、微軟遠端桌面等遠
端存取應用程式，連線本校網段設備。

• 如有自校外IP透過遠端桌面工具連線需求者，請登入VPN
後連線。

二、遠端桌面連線
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• 自111年3月1日起，本校對外服務
僅開放常用通訊埠(80、443)，其
餘校外對校內連線均予以阻擋。

• 如對外提供資訊服務非使用常用
通訊埠，請填寫資安及網路設備
異動申請表，申請開放特定通訊
埠。

三、外部存取控制

https://it.ccu.edu.tw/files/normal_form/ISMS-207-02_%E8%B3%87%E5%AE%89%E5%8F%8A%E7%B6%B2%E8%B7%AF%E8%A8%AD%E5%82%99%E7%95%B0%E5%8B%95%E7%94%B3%E8%AB%8B%E8%A1%A8v1.0_1100701.pdf
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• 各單位教職員工生如需自校外IP連線公務電腦或資通設備
，請先登入本校VPN服務後連線，VPN服務使用手冊已更新
於資訊處網站，請自相關頁面下載運用。

➢教職員工專用VPN：詳見遠距辦公專區（網址：https://it.ccu.
edu.tw/network_source.php?section=8）。

➢教職員工及學生共用VPN：詳見虛擬校園網路服務專區（ 網址：
https://it.ccu.edu.tw/network_source.php?section=7）。

三、外部存取控制

https://it.ccu.edu.tw/network_source.php?section=8
https://it.ccu.edu.tw/network_source.php?section=7
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• 各單位如需開放廠商自校外維護資通系統設備，可循以
下方式辦理：

➢本校已建置特權帳號管理平台，提供遠端桌面連線、Putty及
Chrome等遠端連線工具，並側錄操作歷程，請填寫遠端連線
管理申請表（填寫範例）申請平台帳號。

➢不以特權帳號管理平台連線者，可填寫資安及網路設備異動
申請表，申請開放廠商點對點連線，並應遵守資通系統防護
基準遠端存取相關規定，建立並落實管理機制。

三、外部存取控制

https://it.ccu.edu.tw/files/normal_form/ISMS-207-12_v1.1.pdf
https://it.ccu.edu.tw/files/normal_form/ISMS-207-12_v1.1_ex.pdf
https://it.ccu.edu.tw/files/normal_form/ISMS-207-02_%E8%B3%87%E5%AE%89%E5%8F%8A%E7%B6%B2%E8%B7%AF%E8%A8%AD%E5%82%99%E7%95%B0%E5%8B%95%E7%94%B3%E8%AB%8B%E8%A1%A8v1.0_1100701.pdf
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• 重要資通訊設備及個人電腦開放遠端管理時，請啟用本
機防火牆，僅開放特定來源IP連線。

• 資通安全責任等級分級辦法

• 個人電腦遠端桌面防火牆設定方式，請參考安全居家(遠
距)辦公連線服務說明。

三、外部存取控制

https://it.ccu.edu.tw/files/Remote_Working_0607.pdf
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• 公務機關所屬人員資通安全事項獎懲辦法

• 資通系統防護基準

• 遠距辦公

• 虛擬校園網路服務(VPN)

四、參考資料

https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030308
https://law.moj.gov.tw/LawClass/LawGetFile.ashx?FileId=0000298115&lan=C
https://it.ccu.edu.tw/network_source.php?section=8
https://it.ccu.edu.tw/network_source.php?section=7
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