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什麼是勒索軟體

●一種惡意軟體，會加密資料，並要求支付贖金來進行解密

●可以透過網路釣魚電子郵件、惡意網站和惡意探索套件進行散佈

●兩種主要類型

✓ 加密敏感性資料和檔案的加密勒索軟體

✓ 將受害者反鎖於裝置之外的保險箱勒索軟體
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常見的勒索軟體

⚫ WannaCry(2017)
➢ 利用名為 EternalBlue 的漏洞利用程序在電腦之間傳播；2017 年 5 月 12 日，WannaCry 感染了

150 個國家的超過 200,000 台電腦。

⚫ Ryuk（2018 年）
➢ 主要用於針對大型企業。它的營運者向受害者索要巨額贖金。

⚫ Colonial Pipeline攻擊(2021)

➢ 美國最大的燃料管道在 2021 年 5 月被勒索軟體攻擊而導致關閉。

⚫ CrazyHunter(2024)
➢ 鎖定臺灣的組織與企業，攻擊學校、醫院、一般公司、電子公司甚至連資安廠商也遭受勒索軟體攻擊，

駭客透過系統管理者電腦進行橫向攻擊。再利用網內其他主機散播勒索軟體加密檔案，導致多主機內

的服務中斷與資料被加密。



勒索軟體中毒特徵
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桌布被改為勒索訊息
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出現勒索訊息視窗
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出現異常檔案
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被加密檔案出現異常副檔名
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其他特徵

⚫ 電腦出現藍色當機畫面，在電腦重新開機時顯示勒索訊息。

⚫ 受害電腦會自動攻擊其它電腦，大量散播勒索病毒

⚫ 即便電腦沒有連上惡意網站，只要接著網路便有遭到感染的風險



防禦方法



中正大學 資訊處

養成良好的電腦使用習慣

⚫ 重要資料定期離線備份

⚫ 定期更新作業系統及應用軟體最新修補程式

⚫ 定期更新防毒軟體病毒碼

⚫ 不安裝來路不明的軟體程式

⚫ 不開啟來路不明的Email

⚫ 不瀏覽盗版或可疑網站
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萬一感染了

如果真的感染了？病毒感染後的處置方式
1.拔除網路線，重新安裝作業系統後將安全性更新至最新版，並檢視預防處
理措施是否落實。

2.如尚未重新安裝系統，請勿將硬碟拿至別台電腦連接以防止病毒蔓延至其
他電腦。

3.嘗試使用信任來源的解密工具解密，並保存受駭主機以提供分析環境。

4.系統重灌，讓主機回復成乾淨的原始狀態。重灌前確認受駭當時主機本身
的風險與狀態，以避免重灌後因同樣漏洞再感染。
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