
資安宣導

中華民國111年11月

社交工程防護

編號：022



中正大學 資訊處

大綱

一、社交工程簡介

二、常見的社交工程攻擊方式

三、防禦方法

四、參考資料



中正大學 資訊處

大綱

一、社交工程簡介

二、常見的社交工程攻擊方式

三、防禦方法

四、參考資料



中正大學 資訊處

一、社交工程簡介

➢所謂社交工程，是利用人性方面的各項特性，如：好
奇心、同情心等心理狀態，並利用各種手段讓使用者
「信任」來進行一種類似「詐欺」的攻擊行為，凡是
有牽扯到人類因素的任何攻擊行為，都可稱為社交工
程。
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一、社交工程簡介

➢重大議題：您有疫情補貼金可申領！

➢政治：爆料○長候選人○○○內幕！

➢情色：藝人○○○手機照片流出！

➢贈品抽獎：投票抽豪華湯屋雙人券！

常應用之題材
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➢111年政府領域APT惡意電子郵件攻擊，駭客持續寄送含惡意附
檔之電子郵件，以新冠疫情、業務諮詢等郵件主旨，對政府機
關發動魚叉式社交工程郵件攻擊

二、常見的社交工程攻擊方式
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二、常見的社交工程攻擊方式

➢假冒各種身分使你透露出許多重要資訊！

哈囉！我是資訊安全部的理
查，今天要幫新進員工辦理
安全講座，能給我最近一個
月新進員工的聯絡資訊嗎？

哈囉！這裡是資訊安
全部，你知道公司有
電子郵件安全政策嗎？
請問你的電子郵件是？

好的，王大明，
09xx-xxx-xxx，張
小美，09xx-…

不知道欸，我的郵件
是xxx@ccu.edu.tw

Hacker
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三、防禦方法

關閉郵件預覽功能

1.選取要修
改的資料夾

2.選取上方工
具列的「檢視」

3.選取「讀取窗格」

4.選取「關閉」
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三、防禦方法

➢因為大多數電子郵件嵌入的惡意程式碼是以html方式撰寫，故使用純文字
模式開啟郵件並瀏覽時，並不會主動執行或是下載這些可疑的外部內容。

使用純文字模式讀取信件(1/3)

1.選取上方工具列的「檔案」中的「選項」
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三、防禦方法

1.選取「信任中心」

2.選取「信任中心設定」

使用純文字模式讀取信件(2/3)
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三、防禦方法

1.選取「自動下載」

3.選取「電子郵件安全性」

使用純文字模式讀取信件(3/3)

2.勾選「不自動下載HTML電子
郵件訊息或RSS選項中的圖片」

4.勾選「以純文字讀取所有標準郵件」

5.點擊「確定」
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三、防禦方法

➢定期更新作業系統與最新修補程式

➢更新防毒軟體病毒碼並定期掃描電腦

➢公務電腦應避免從事非公務之用途

➢不安裝來路不明的應用程式

➢不開啟來路不明的電子郵件及附加檔案

➢不開啟及登入未經確認的網站

個人平常防禦行為
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四、參考資料

➢行政院國家資通安全會報技術服務中心111年第2次政
府資通安全防護巡迴研討會政府機關資安威脅與防護
重點
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